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1. Zadost o certifikat

Certifikaty vydavané Certifikacni autoritou SZR slouzi k identifikaci a autentizaci AIS vici
Informacnimu systému zakladnich registril. Pouziva se ve dvou situacich:

e AIS navazuje spojeni s ISZR.

e ISZR navazuje spojeni s AlS pfi odpovédi na asynchronni dotaz v aktivnim rezimu.
V obou pfipadech je mozné pouzit stejny certifikat.

Vydavani certifikata Certifikaéni autoritou SZR se fidi Certifikaéni politikou SZR. Zadost o certifikat
podava OVM pro konkrétni AlS. Podanim zadosti o certifikat se OVM zavazuje dodrzovat podminky
Certifikacni politiky SZR a Bezpecénostni pozadavky na AIS pro pfipojeni k produkénimu prostfedi
Zakladnich registr. Oba dokumenty jsou dostupné na webu SZR.

Pro generovani dvojice klicl a zadosti o certifikat doporu¢ujeme pouzivat freeware OpenSSL. Tento
software je dostupny pro vice operacnich systému, mj. pro MS Windows a Linux.

Zadost o certifikat musi byt ve formatu PKCS#10. Typ kli¢e musi byt RSA a minimalni délka klice je
2048 bitd.

2. Postup s OpenSSL v OS Windows

Program je soucasti balic¢ku, ktery si mizZete stahnout ze stranek SZR:

http://www.szrcr.cz/vyvojari/spravci

- pro 32 bitové Windows: openssl-0.9.8e_WIN32.zip
- pro 64 bitové Windows: openssl-0.9.8e_X64.zip

Pracovat s OpenSSL budete v pfikazové fadce.

Pfikazovou fadku spustte pfikazem cmd.exe. Pro praci s programem se pfepnéte do adresare, kam
jste nakopirovali vySe stazeny soubor, a jeho podadresare bin pfikazem cd \adresar\bin

Upozornéni: Pfikazy z tohoto dokumentu nekopirujte, ale prepisujte do prikazové radky. Nékteré
typy Windows nemusi byt schopny toto prekopirovani spravné interpretovat a program
OpenSSL pak hlasi chybu pfikazu.

Zakladni postup:

e Pripravite si konfiguraéni soubor certreq.config, ktery pouZijete pfi generovani asymetrického
klicového paru (pro vas server).

e Vygenerujete kliovy par, jehoZ vefejnou &ast pfipojite jako pfilohu k formulafi ,Zadost o
umoznéni pfistupu organu vefejné moci ke sluzbam vnéjsiho rozhrani ISZR".

e Z&dost s piilohou za$lete do datové schranky Spravy zakladnich registr(i (ID jjgjqgih),

e CertifikaCni autorita SZR vaSi Zadost zkontroluje. Pokud je ve v Zadosti i ve formulafi
spravng, vygeneruje certifikat. Pokud je tam chyba, vrati vdm SZR Zadost zpét.

e SZR vam zaSle zpét do vasi datové stranky certifikat.

e Certifikat nainstalujete na sv(j server. Na serveru musi byt spole¢né certifikat (v ném je
vefejny kli€) i vas privatni klic.

2.1 Priprava konfiguraéniho souboru pro vygenerovani kliCového paru

Konfiguraéni soubor vytvofite pomoci editoru, napf. Notepad.
Na webu SZR je pfipraveny soubor CertServer.txt, ktery upravite pro vasi potfebu a pojmenujete ho
certreq.config.
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Obsah vétsiny polozek konfiguracniho souboru je pfednastaven a pfi jeho vypliiovani zménite obsah
jenom téch polozek, které jsou zde zvyraznény Cervené.

distinguished_name = req_distinguished_name
string_mask = nombstr

prompt = no

[req_distinguished_name]

0.commonName = ServerName

0.organizationName = ICO

organizationalUnitName = AIS

localityName = Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC
stateOrProvinceName = NAZEV3

countryName = CZ

Pozadovany obsah jednotlivych polozek je definovan Certifika¢ni politikou SZR.

Do jednotlivych (Cervené zvyraznénych) polozek uvedete:

ServerName

ICO

AIS

NAZEV1
NAZEV2
PSC

NAZEV3

Doporuc€ujeme uvadét DNS jméno pocitace, ktery bude pfijimat zpétna volani

v pfipadé, kdy ISZR vraci odpovéd na asynchronni dotaz v aktivnim rezimu. Pokud
bude spojeni navazovano v KIVS, mélo by jit o jméno, pod kterym je pocitac
dosazitelny v siti KIVS. Pokud bude spojeni navazovano v Internetu, pak by mélo jit o
verejné DNS jméno.

Pokud AIS asynchronni volani v aktivnim rezimu nebude pouzivat, doporuCujeme
uvadét DNS jméno AlSu v KIVS, respektive v Internetu.

Maximalni délka 64 znak(, napf. server.vaseovm.cz nebo server.vaseovm.cms
ICO OVM (bez mezer), délka maximalné 8 &islic, Ize vEetné nul na zadatku i bez nich,
napf. 00345678 nebo 345678.

identifikace (Cislo) AIS v ISoISVS, doporucujeme doplnit o informaci, zda jde o
publika¢ni (-P) nebo editacni (-E) AIS a ze jde o produkéni (/PROD) prostredi,
maximalni délka 64 znakd, napfF.:

123-E/PROD

567-P/PROD

Jméno obce (bez diakritiky), napf. Hradec Kralove

Jméno ulice (bez diakritiky), napf. Milady Horakove

PSC (bez mezer), napt. 11025

Celkova maximalni délka adresy, tj. znakového fetézce
,Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC" je 128 znak(

Nazev OVM (bez diakritiky), maximalni délka 128 znaku, napf. Sprava zakladnich
registru

0.organizationName: musi pfesné& odpovidat ICO OVM, které jste uvedli na formulafi
organizationalUnitName: musi pfesné odpovidat Cislu AlS, které jste uvedli na formulafi

Dobfre si vSe prekontrolujte!

Sprava zakladnich registr

WWW.SZICr.cz

Strana: 4/7



f B\ SPRAVA ZAKLADNICH
\\./ REGISTRU

Priklady:

,'I certreq.config — Poznamkovy blok - |I:I|£|

Soubor  Upravy Format Zobrazeni MNapovéda

distinguished_name = reg_distinguished_name =]
string_mask = nombstr
prompt = no

[reg_distinguished_name]

0. commonMame serverdl.vaseovm. CZ

0.organizationName = 12345678

organizationalunitName = 123-P/PROD

countryName = CZ

TocalityMName = Obec=Praha,Ulice=mMilady Horakove,Ps5C=12345
statedrProvinceName = Sprava ZR

| -

] v 4

,'_! certreq.config — Poznamkovy blok - |I:I|£|

Soubor Upravy Format Zobrazeni MNapovéda

distinguished_name = reg_distinguished_name =]
string_mask = nombstr
prompt = no

[reg_distinguished_name]

0. commonName server(dl.vaseovm. CZ

0.organizationName = 12345678

organizationalunitName = 2158-E/PROD

countryName = CZ

TocalityName = Obec=Praha,Ulice=Milady Horakove,PSC=12345
statedrProvinceName = Sprava ZR

| -

4] 2

KonfiguraCni soubor ulozte v adresafi programu OpenSSL do adresafe \bin pod nazvem
certreq.config.

Mazey Yelikost | Tvp
L’lﬂ libeay3z.di 1 004 kB RozEiFeni aplikace
Eapenssl 285 kB Aplikace
L’-ﬂ seleay3z, dil 196 kB Rozéifeni aplikace
El CertServer 1kE  Textowy dokument
cettreq. config 1kE Soubor COMFIG

2.2 Generovani klicového paru
V adresafi \bin programu OpenSSL zadejte pfikaz:

openssl genrsa -des3 -out Privatekey.key 2048

Po spusténi pfikazu budete vyzvani k vytvoreni hesla a k jeho naslednému ovéreni.
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| AWINDOWS\system 32\cmd. exe

x
C:~0penSSLsbin>openss]l genrsza —des3 —out Privatekey_key 2048
Loading *screen’ into random state — done
Generating RSA private key, 2848 bit long modulus
e is 65537 (Bx100@1)
Enter pass phrase for Privatekey_key:
Verifying — Enter pass phrasze for Privatekew.key:
C:s0penSSLabhin
4 3

Béhem provedeni pfikazu dojde k vygenerovani souboru Privatekey.key, ktery obsahuje privatni kli¢
chranény heslem, které jste zadali.

2.3 Vytvoreni souboru s zadosti o certifikat
V adresafi \bin programu OpenSSL zadejte pfikaz:

openssl req -new -key Privatekey.key -out Mycsr.csr -config certreq.config

CAWINDOWS\system32'cmd. exe

C:x0penS5Lsbin>openss]l req —new —key Privatekey.key —out Mycsr.csr —config certrpm
eq.config
Enter pass phrase for Privatekey.key:

C:~0penSSLabin>

Po zadani pfikazu budete dotédzani na vase heslo, které jste vytvofrili pfi generovani kliCového paru.

Vysledkem provedeni pfikazu je soubor Mycsr.csr obsahujici zadost o certifikat (obsahuje m;.
vefejnou Cast kliCového paru) ve formatu PKCS#10.

=] B -

t®-
€ b Pocitaé » NTB-D (D) » OpenSSL ¢ bin

Uspoiddat - || Otewiit Vypalit Mova slozka B= = O G
¢ Oblibené polozky Nazev poloZky : Datum zmény Typ
|| certreq.config 31.10.2011 10:32 Soubor CONFIG
7 KEnihovny % libeay32.dll 31.10.2011 10:24 Roziifeni aplikace
¥l | Mycsr.csr 31.10.2011 10:35 Soubor CSR
- /M Pogitad 51 openssl.exe 31.10.2011 10:24 Aplikace
i @ Privatekey key 31.10.2011 10:32 Registraéni pologky

' € sit %] ssleay32.dll 31.10.2011 10:24 Roziifeni aplikace

4 T I
Miycsr.csr Daturn zmény: 31.10.2011 10:35
Soubor CSR Velikost: 668 bajtd

Datum vytvefeni: 31.10.2011 10:35
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Zkopirujte soubor Mycsr.csr do souboru Mycsr_ XXXXXXXX_AAAA.txt (XXXXXXXX je ICO a AAAA
je Cislo AIS v ISolSVS) a poslete ho v pfiloze formulafe ,Registrace a Sprava AIS v JIP Czech POINT
a zakladnich registrech” do datové schranky SZR k certifikaci vadeho vefejného klice.

Pokud bude certifikace uspéSna, obdrzite od SZR do datové schranky -certifikdt v souboru
Mycsr_ XXXXXXXX_AAA.cer.txt. Zkopirujte ho do souboru certnew.cer.

2.4 Spoijeni certifikatu s privatnim klicem
Proces musite dokongit spojenim certifikatu s privatnim klicem.

Soubor s certifikatem z certifikacni autority vioZte do podadresare \bin v OpenSSL adresafi a zadejte v
podadresafi \bin nasledujici pfikaz:

openssl pkcsl12 -export -in certnew.cer -inkey privatekey.key -out mykey.pfx

Iz O binjopenzsl pkesl2 —export in certnew.cer —inkey perivatekey.key —out

'|]1.u randomn state dane
3 P key:

Dz OpenSELahin

Po spusténi pfikazu budete nejprve dotazani na heslo, které jste vytvofili pfi generovani klicového
paru.

Potom budete vyzvani k vytvofeni hesla, kterym bude chranén privatni kli¢ a certifikat v souboru
mykey.pfx, a k jeho naslednému ovéreni.

Vysledkem je privatni kli¢ a certifikdt v souboru mykey.pfx. Privatni kli¢ je v souboru zasifrovan a
chranén heslem.

3. Pouziti certifikatu
Certifikaty vydavané SZR jsou serverové, tj. vydavaji se pro pocitaCe, ne pro osoby.

Certifikat a privatni kli¢ nainstalujte na vSechny pocitace, které budou komunikovat s ISZR. Musi to byt
pocitaCe, které jsou soucasti AIS a spliuji vSechny bezpe€nostni pozadavky pro provoz AIS. SZR
doporucuje instalovat certifikaty a odpovidajici soukromé kli¢e na pouze nezbytny pocet servert

Pfi navazovani spojeni mezi ISZR a AIS se certifikdt mlze pouZit jednak jako klientsky (spojeni
navazuje AIS) a za druhé jako serverovy (spojeni navazuje ISZR pfi odpovédi na asynchronni dotaz
v aktivnim rezimu).

Privatni ¢ast klice chrante pfed zneuzitim.
Certifikat pouzivejte pouze pro ty ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikatu je vymezeno Certifikaéni politikou SZR.
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